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INTRODUKTION

Denna data- och informationssakerhetspolicy ar utformad med hansyn tagen till att BMC
bestdr av ett stort antal olika enheter med skilda behov och anvandningssatt av datorer,
datahantering och datanatverket. Policyn ar inte avsedd att inkrakta pa eller inskranka den
akademiska friheten. Denna policy géller for samtliga natverksanvandare inom BMC.

Datanatverket i BMC é&r anslutet till LUNET, Lunds Universitets datanatverk, och darigenom
till SUNET - det svenska universitetsnatverket. Detta policydokument grundar sig pa
LUNETs sékerhetspolicy, pa Lunds Universitets regler for anvandning av datanatverk (Dnr: |
D9 2218/2001) och SUNETSs sakerhetspolicy. Det ar till alla delar en tillampning av dessa
regler men inte nddvéndigtvis en tillampning av samtliga regler. Detta innebdr att
grunddokumenten &r dverordnade denna policy, och att samtliga deras regler galler. Vid
tveksamheter har SUNETS sékerhetspolicy tolkningsforetrade

AVSIKTEN MED DENNA POLICY

Avsikten med denna policy ér:
o Att faststélla en uppsattning regler for att skydda BMCs data, programvaror, natverk
och datasystem fran intrang, obehoriga férandringar eller forstorelse.

« Att foreskriva verktyg och metoder for att identifiera och forhindra forsok till intrang,
obehoriga forandringar eller forstorelse av BMCs och Lunds Universitets data,
programvaror, natverk och datasystem.

o Att foreskriva verktyg och metoder for att skydda Lunds Universitets och BMCs goda
rennomeé samt for att méjliggora for Lunds Universitet att leva upp till det legala och
etiska ansvar som foljer av natverkets och datasystemens forbindelse med Internet.

« Att foreskriva effektiva metoder for att hantera utifran kommande klagomal och
forfragningar rérande verkligt eller upplevt missbruk av BMCs datanatverk och
datasystem.

ANSVAR

e BMCs styrelse ansvarar for att reglerna i denna policy genomfores och uppratthalls.
e BMCs styrelse skall forsakra sig om att:

o foreliggande data- och informationssékerhetspolicy regelbundet revideras och
halls aktuell samt publiceras pa lampligt satt;



o natverks- och systemadministratorer, serveransvariga och anvandare har till-
rackliga kunskaper och resurser for att fullgéra sina uppdrag pa ett
tillfredsstallande satt. Lunds Universitets datasédkerhetsgrupp definierar
erforderlig kompetens for att installera, konfigurera och bruka system och
programvaror anslutna till LUNET (Dnr: | A9 6461/2001)

e BMCs styrelse skall utse en person som ansvarar for att sakerhetsreglerna uppratthalls,
att incidentuppfoljning och regelbunden revidering av anvandarregister genomfors
samt att verksamheten informeras och utbildas rérande data- och informations-
sékerhetspolicyn, inkluderande information om aktuella risker for datavirusangrepp.

e Anvéndarna ansvarar for att tilldelade anordningar for accesskontroll (t.ex. magnetkort)
samt inloggningsinformation hanteras och forvaras pa ett sakert satt — inte i narheten
av en dator dar de kan anvandas for att skapa forbindelse med BMCs natverk. Forlust
av sadan anordning skall omedelbart anmalas sa att den kan goras oanvandbar.

ALLMAN POLICY

e Utvardering av natverkets sarbarhet och de risker som foljer av externa forbindelser
skall regelbundet genomféras (minst arligen).

e Sdkerhetskontroll av servrar, brandvéggar, routers och enheter for systemkontroll och
systemadministration skall regelbundet genomféras. Detta omfattar kontroll av
innehallet i accessloggarna och loggar fran intrangsdetektering.

e Uthildning och information utformas sa att anvandare av natverket forstar vad
datasdkerhet, sakerhetsnivakrav och dataskyddsatgarder innebar. Denna utbildning
och information anpassas till malgrupperna néatverksadministratorer, system-
administratorer, serveransvariga och natverksanvéndare.

e Brott mot denna policy kan resultera i disciplinara atgarder i enlighet med Lunds
Universitets regelverk.

KLASSIFICERING AV DATA

e Det ar av yttersta vikt att Lunds Universitets och BMCs data och information skyddas.
Med jamna mellanrum skall data och information inventeras med avseende pa dess
anvéandning, riskklass och betydelse for verksamheten. Nedan foljer en forenklad
klassificering:

o Kénsliga data — information som allvarligt skulle skada Lunds Universitet,
BMC, enskilda individer, grupper eller organisationer om den skulle rojas eller
forandras. Hit hor data som omfattas av lagstiftning (t.ex Datalagen och
Personuppgiftslagen) liksom I6senord. Aven vissa data om anstallda och vissa
ekonomidata hor av integritetsskal till denna klass.



o Viktiga data — kallkoder, loggar, resultat fran vetenskapliga experiment,
tentamensresultat etc. som inte skulle medf6ra nagon storre skada om de rojs,
men som maste skyddas mot varje form av obehdrig modifiering och
forstorelse.

o Publika data — data som far distribueras fritt.

e SUNETSs sékerhetspolicy (securityinfo 2 och 5) innehaller detaljerade anvisningar for
korrekt skyddsniva relaterad till klassificeringen av data och information.

¢ Alla informationsresurser bor klassificeras och skyddas i enlighet med de kriterier som
foljer av klassificeringen, och samma/motsvarande skyddsniva och atgéarder skall
tillampas nér data kopieras, forflyttas eller bearbetas.

e Serveransvariga skall tillse att data som lagras halls intakta och har ratt skyddsniva.
Anvandare av sadana data ansvarar for att skyddet bibehalls pa ratt niva.

e Alla data bor sakerhetskopieras, och kopiorna skall regelbundet kontrolleras. Saval
sékerhetskopiering som kontroll skall loggas och/eller dokumenteras.

o Sékerhetskopior av kansliga och viktiga data skall hanteras med samma sékerhetsniva
som originaldata. Nar system och/eller datamedia skrotas eller ateranvands skall
kansliga och viktiga data forstoras pa ett satt som ar forenligt med dess skyddsklass.

e Vid oOverforing av sarskilt kénsliga data bor kryptering oOvervégas. SUNET
sékerhetspolicy ger vagledning.

e Inget system inom BMC far ha forbindelse med Internet utan att vara forsett med
anordningar for att skydda dess information i enlighet med sékerhetsklassificeringen.

ACCESSKONTROLL

o Atkomst till nitverket, servrar och andra datasystem fér endast ske via egen, personlig
inloggningsidentitet, och skall vara verifierad. Detta kan ske genom lésenord,
smartkort, biometri (fingeravtryck etc.) eller nagon annan vedertagen metod for
verifiering.

o Anvandare far inte delge nagon annan sina anvandaridentiteter eller lsenord.
Inte heller far sddana skrivas ner eller lagras i okrypterad form i datafiler eller
dokument. Alla anvéandare &r skyldiga att forsékra sig om att anvandarnamn,
kontobeteckningar och lésenord inte kan anvandas av obehériga.

o Alla anvéandare av system som innehaller kéansliga data skall ha tillrackligt sakra
I6senord i enlighet med definitionen i SUNETSs sakerhetspolicy (securityinfo
4) eller enligt beslut av BMCs styrelse. Ldsenord till konton med hdg
behdrighetsniva (som systemadministrator, rootbehorighet eller supervisor)
skall bytas ofta i enlighet med anvisningar eller beslut fran nyssnamnda. .

o Anvandaridentiteter eller 16senord far inte vara lagrade i program eller datafiler.

o Losenord far inte delges via epost, som inte krypteras. Ar detta inte mojligt
maste l6senord delges pa nagot annat, tillrackligt sakert satt.



o Alla standardlosenord maste andras efter systemets installation. Alla
administratérskonton och rootbehérigheter skall ges lésenord i enlighet med
denna policy sd snart ett system har installerats, ominstallerats eller
omkonfigurerats.

e Alla servrar skall forses med system for upptackt av intrang och intrangsforsok. Konton
skall spérras efter ett forutbestdmt antal misslyckade inloggningar, och skall forbli
sparrade sa lange som beddms lampligt med hansyn till dess sakerhetsniva.

« Konton som tillhér anvéndare som slutar sin anstéllning eller verksamhet skall avslutas
eller sparras. Eftersom det ofta férekommer langa fordréjningar vid rapporteringen av
sadana fall, skall den data- och informationssékerhetsansvarige vid BMC regelbundet
inventera anvandarkonton.

e Konton som tillhér personer som byter arbetsuppgifter eller organisationstillhérighet
skall revideras med avseende pa behorigheter.

e Loggning skall genomféras pa alla kansliga system (dar denna majlighet finns) for att
registrera lyckade och misslyckade inloggningar (datum och tid fér in- och
utloggning).

e Personal med hog behdrighetsniva (administratérer mm) skall anvéanda ett konto med
lagre behdrighet for arbetsuppgifter dar detta ar tillrackligt. Alla aktiviteter som utfors
med hogre behdrigheter skall loggas om detta & mojligt. Det skall finnas en
forutbestamd, dokumenterad procedur for att granska sadana systemloggar.

POLICY FOR VIRUSSKYDD

e Alla servrar och arbetsstationer som ansluts till BMCs natverk skall vara skyddade med
ett adekvat, licensierat antivirusprogram som skall hallas uppdaterat till den niva som
distributoéren av programvaran rekommenderar.

e Inkommande data, inklusive epost, skall kontrolleras med avseende pé& virus. Aven
utgaende epost skall kontrolleras.

e System- och/eller natverksadministratérer skall informera anvandarna om upptackta
virus.

e Om epost kontrolleras centralt med avseende pa virus, skall denna verksamhet loggas.

¢ Avsiktligt inforande av datavirus och/eller annan destruktiv programkod i BMCs eller
Lunds Universitets natverk ar forbjuden, och kan leda till allméant atal.

POLICY FOR ANVANDNING AV NATVERKET OCH ANDRA DATARESURSER

e BMCs och Lunds Universitets dataresurser skall anvandas pa ett satt som
Overensstammer med gallande regel- och policydokument samt svenska lagar och
regler. Det &r ett brott mot Lunds Universitets regler att installera programvara som



inte ar forsedd med gallande licens pa nagon av universitetet agd eller i LUNET
brukad dator.

e All anvandning av BMCs och Lunds Universitets dataresurser och natverk som inte &r
relaterad till verksamheten pd BMC eller vid universitetet skall begransas i tid och
resursanvandning sa att den egna eller andras ordinarie verksamhet inte paverkas. Om
anvandaren ar tveksam om vad som kan vara tillatet skall narmaste chef alltid
tillfragas

e All anvandning som inverkar menligt pa natverk, datasystem, program och andra
dataresurser eller som forhindrar eller forsvarar for andra att anvanda dessa resurser
for att utfora sina arbetsuppgifter ar otillaten. Exempel pa sadan anvandning kan vara
overforing av stora datamangder for privat bruk — t.ex. nedladdning av film och stora
ljudfiler.

e Det ar inte tillatet att anvanda BMCs eller Lunds Universitets dataresurser for egen
vinning, t.ex. genom affarsverksamhet eller genom att distribuera material mot
personligt arvode.

e Avkodning eller forsok till avkodning av l6senord &r forbjuden, utom for sarskilt utsedd
personal som utfér kontroll av sakerhet eller genomfor sakerhetsrelaterade
utredningar. Natverksavlyssning far utforas av natverks- eller systemadministratorer
for felsokningsandamal. Sakerhetsansvariga far ocksa utféra natverksavlyssning inom
ramen for sina uppdrag. Natverksavlyssning far inte anvandas for att kontrollera eller
spara enskilda anvandares aktiviteter, utan sarskilt tillstdnd av Lunds Universitets
datasékerhetsgrupp i varje enskilt fall.

e Universitetets datasdkerhetsgrupp och BMCs datasakerhetsansvarige har ratt att ta del
av data- och loggfiler i varje utrustning som &r eller har varit ansluten till LUNET
(eller delnat) for att genomfdra utredningar om misstankt missbruk eller andra
incidenter. Detta innefattar ratten att tillfalligt beslagta sadan utrustning for
undersokning.

POLICY FOR INTERNETSAKERHET

e All anslutning till Internet skall ske via en saker anslutningspunkt for att garantera
natverkets integritet. Publika servrar med information och data som skall kunna nas
fran Internet utanfor BMC, skall anslutas till sarskilda natverksuttag, anvisade av
BMCs datasékerhetsansvarige.

INTRANGSOVERVAKNING

e Operativsystem och i forekommande fall program skall ha loggning aktiverad i alla
servrar och arbetsstationer som medger detta. Om det & mojligt skall dessutom
loggarnas larmfunktioner vara aktiverade.

e | alla servrar och arbetsstationer som hanterar kansliga och viktiga data skall systemens
integritet kontrolleras. Loggar i servrar, brandvéggar och viktiga system skall



kontrolleras ofta. Dar det ar mojligt skall automatisk loggkontroll anvandas sé att den
sakerhetsansvarige omedelbart meddelas nér allvarliga sakerhetsintrang sker.

e Intrangsdetektering skall installeras dar det bedoms vara av vérde, och skall kontrolleras
med jdmna mellanrum.

e System- och natverksadministratorer skall halla sig underrattade om aktuell
sakerhetsrelaterad information, hotbilder, sarbarheter, incidenter, system- och
programkompletteringar, uppgraderingar och uppdateringar samt se till att all
utrustning inom hans/hennes ansvarsomrade forses med alla sakerhetsrelaterade
uppdateringar.

UNDANTAG

Det finns tillfallen nér det inte ar mojligt att omedelbart folja alla anvisningar och regler i de
gallande policydokumenten. Orsaken kan t.ex. vara:

e Den programvara som anvands kan for narvarande inte konfigureras for att uppfylla alla
krav.

e Gamla system som dnnu ar i bruk kan inte uppfylla kraven, men férvéntas erséttas inom
en néra framtid.

e Kostnaden for att i tillrdcklig grad uppfylla kraven &r orimligt hog.

| sadana fall skall anvandaren ifraga skriftligen forklara varfor kraven inte kan uppfyllas,
redovisa en plan for hur detta kan ske inom rimlig tid och foreldgga denna for BMCs styrelse
for godkénnande.
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